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Einfuhrung

Mit dem Zugriff auf die Application Management Platform ("Plattform") erkldren Sie sich mit diesen Bedingungen
und Richtlinien einverstanden. Dieses Dokument beschreibt, welche Daten wir erfassen, speichern und verarbeiten,
wie die Verarbeitung erfolgt und welche Personen bei der Datenverarbeitung beteiligt sind. Wir verpflichten uns,
Ihre Daten und Ihre Privatsphare zu schitzen. Bei Fragen wenden Sie sich bitte per E-Mail an info@opendata.ch.

Anderungen

Wir kénnen diese Bedingungen und Richtlinien aufgrund von Anderungen an der Plattform oder der fiir uns und Sie
geltenden Gesetze andern. Wir benachrichtigen Sie Uber diese Anderungen, indem wir das Datum der "letzten
Aktualisierung" oben in diesem Dokument andern und Ihnen eine Nachricht senden. Durch den Zugriff auf die
Plattform erklaren Sie sich mit der aktuellen Version der Bedingungen und Richtlinien einverstanden. Wenn wir
diese Bedingungen und Richtlinien aktualisieren und Sie mit den Anderungen nicht einverstanden sind, missen Sie
uns benachrichtigen und die Nutzung der Plattform einstellen.

Gesammelte Daten

Von Ihnen bereitgestellte Daten

Im Bewerbungs- und Auswahlverfahren fur unser Programm mussen Sie uns personliche Daten wie Ihren Vor- und
Nachnamen und Ihre E-Mail-Adresse mitteilen. Ausserdem bendtigen wir Informationen Uber Ihre Organisation, Ihr
Projekt oder Ihre Teammitglieder. Durch die Nutzung der Plattform erklaren Sie sich damit einverstanden, dass Sie
fur alle von lhnen angegebenen Daten verantwortlich sind und dass Sie das Recht haben, diese Daten zur
Verflgung zu stellen. Wenn es sich um personenbezogene Daten handelt, mussen Sie sicherstellen, dass alle



betroffenen Personen ihre Zustimmung zur Bereitstellung dieser Daten und zur gesamten damit verbundenen
Datenverarbeitung gegeben haben. Sie mussen auch sicherstellen, dass die betroffenen Personen diese
Bedingungen und Richtlinien sowie ihre Rechte in Bezug auf alle geltenden Gesetze und Vorschriften, einschliesslich
der Datenschutzgesetze, kennen.

Automatisch erfasste Daten

Die Plattform verwendet ausschliesslich Session-Cookies, d.h. temporare Cookies, die den Benutzer identifizieren
und den Weg des Benutzers innerhalb unserer Websites, Anwendungen oder Dienste anzeigen. Unsere
Sitzungscookies werden geldscht, wenn Sie Ihren Browser schliessen oder Ihre Sitzung in der Anwendung oder dem
Dienst verlassen. Wir verwenden keine persistenten Cookies (d.h. Cookies, die auf Ihrem Computer oder Gerat
bleiben, nachdem Sie Ihren Browser schliessen oder Ihre Sitzung in der Anwendung oder dem Dienst verlassen
haben). Unsere Websites, Anwendungen oder Dienste "merken" sich also nicht, wer Sie sind, und "merken" sich
auch nicht Ihre Praferenzen innerhalb unserer Websites, Anwendungen oder Dienste. Unsere Sitzungs-Cookies sind
fur das ordnungsgemadsse Funktionieren unserer Websites, Anwendungen oder Dienste erforderlich. Die
Deaktivierung von Cookies in lhrem Browser kann die Funktionalitdt der Plattform beeintrachtigen.

Bei der Nutzung der Plattform zeichnen wir automatisch Informationen auf, die Ihr Browser an uns sendet. Diese
Informationen kénnen Ihre IP-Adresse (Internetprotokoll), Browsertyp und Spracheinstellungen, verweisende oder
verlassene Seiten, Informationen daruber, wie Sie mit der Plattform oder Links auf der Plattform interagieren,
Domanenamen, Zielseiten, Mobilfunkanbieter, Geratetyp, Ihre Webanfrage oder andere derartige Informationen
umfassen. Wir kdnnen Web-Beacons verwenden, um die Online-Benutzermuster zu verfolgen oder Aktivitaten zu
verfolgen, die mit den an unsere Benutzer*innen gesendeten E-Mails verknUpft sind.

Analyse durch Drittanbieter

Wir verwenden keine Analyseinstrumente von Drittanbietern.

Datenzugriff und -nutzung

Der Datenzugriff und die Datennutzung ist geregelt. Alle Daten oder Informationen, die nicht allgemeiner Natur
sind, werden streng vertraulich behandelt.

Datenzugang auf der Plattform

Um das Antrags-, Uberprifungs- und Auswahlverfahren zu erleichtern, haben 15 Personen (bis zu 5 Mitarbeiter und
die 10 Jurymitglieder) Zugriff auf Ihre Daten. Der Zugang zur Plattform wird durch personliche Benutzerprofile
(Benutzername und Passwort) geregelt.

Subdienstleister

Die Plattform wird von der Visible Solutions AG, Schweiz, bereitgestellt. Weitere Informationen finden Sie unter
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Um die Funktionalitat der Plattform zu verbessern, arbeiten wir mit ausgewahlten Subdienstleistern zusammen,
welche die Daten verarbeiten. Wir arbeiten nur mit Subdienstleistern zusammen, die hohe Standards fur die
Datensicherheit und den Datenschutz aufweisen (wie z.B. Subdienstleister, die im Rahmen des US-Schweizer oder
US-EU Privacy Shield-Abkommens zertifiziert sind). Eine detaillierte Beschreibung der Subdienstleister, der
Nutzungsbedingungen, der Sicherheits- und Datenschutzeinstellungen und -richtlinien, der Auftragnehmer und der
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in Anspruch genommenen Dienste ist auf der Website des jeweiligen Subdienstleisters verfUgbar. Mit der Nutzung
der Plattform stimmen Sie auch den Bedingungen und Datenschutzrichtlinien aller Unterauftragnehmer zu.

Opendata.ch hat eine Datenverarbeitungsvereinbarung (DPA) mit Visible Solutions AG, Schweiz, unterzeichnet. Sie
konnen uns eine E-Mail senden, wenn Sie weitere Details Uber die DPA winschen.

Daten-Hosting: Als Hosting-Provider wird die Hostpoint AG, Schweiz, eingesetzt. Das Rechenzentrum ist ISO-27001-
und FINMA-zertifiziert (FINMA-RS-08/7 Outsourcing-Banken). Die Daten werden wahrend der Ubertragung mit
Secure Sockets Layer (SSL) verschlusselt. Weitere Informationen sind unter_https://www.hostpoint.ch verfugbar.

E-Mail-Versand: Mandrill (von Mailchimp, The Rocket Science Group LLC d/b/a MailChimp) wird als Gateway fur den
E-Mail-Versand verwendet. Weitere Informationen finden Sie unter_https://www.mandrill.com.

Andere Verwendung von Daten

Einige nicht sensible Daten, die Sie uns zur Verfugung stellen, konnen auf unserer Website oder in anderem
Kommunikationsmaterial verwendet werden. Wir kénnen gesammelte Informationen offenlegen, wenn dies
erforderlich ist.

Datenstandort und -schutz

Die Plattform und alle Daten werden auf einem dedizierten Server von Visible Solutions in einem Rechenzentrum in
der Schweiz (Interxion, verwaltet von Hostpoint AG, siehe Abschnitt "Subdienstleister") gespeichert. Das
Rechenzentrum ist 1SO-27001- und FINMA-zertifiziert (FINMA-RS-08/7 Outsourcing-Banken). Die Daten werden
wahrend der Ubertragung mit Secure Sockets Layer (SSL) verschlisselt. Die Daten werden regelmassig gesichert,
um Datenverluste zu verhindern.

Wir schutzen vor gangigen Web-Angriffen, hosten Daten in sicheren Rechenzentren und verwenden Firewalls und
Zugangsbeschrankungen auf unseren Servern, um unser Netzwerk zu sichern und lhre Daten zu schitzen. Trotz
unserer Bemuhungen anerkennen Sie, dass keine Methode zur elektronischen Ubertragung und Speicherung
absolut sicher ist und wir die absolute Sicherheit, der auf unserer Plattform gespeicherten oder Uber diese
Ubertragenen Informationen nicht gewdhrleisten oder garantieren konnen. Im unwahrscheinlichen Fall, dass
personliche Daten infolge eines boswilligen Angriffs oder einer Sicherheitsverletzung kompromittiert werden,
werden wir die Personen, deren Daten kompromittiert wurden, so schnell wie moglich benachrichtigen.

Ihre Rechte als betroffene Person

Wenn Sie personenbezogene Daten von betroffenen Personen zur Verflgung stellen, mussen Sie sicherstellen,
dass alle betroffenen Personen Ihnen ihre Zustimmung zur Erhebung, Bereitstellung, Verarbeitung und
Ubermittlung ihrer personenbezogenen Daten gegeben haben. Sie missen auch sicherstellen, dass die betroffenen
Personen ihre Rechte in Bezug auf alle geltenden Gesetze und Vorschriften, einschliesslich der Datenschutzgesetze,
kennen und ausuben kdnnen. Wenn Sie eine betroffene Person sind und wir lhre personlichen Daten verarbeiten,
haben Sie besondere Rechte in Bezug auf Ihre Daten. Diese umfassen:

Zugang

Sie haben das Recht, Uber die persénlichen Daten, die wir Uber Sie sammeln und verarbeiten, informiert zu werden.
Bitte lesen Sie diese Bedingungen und Richtlinien fur Einzelheiten und senden Sie uns bei Unklarheiten oder
zusatzlichen Fragen eine E-Mail.
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Uberarbeitung

Sie haben das Recht, die von lhnen angegebenen personlichen Daten zu bearbeiten, wenn die Daten nicht mehr
korrekt sind. Sie kdnnen dies tun, indem Sie uns eine E-Mail schicken.

Léschen

Sie haben das Recht, alle lhre personlichen Daten jederzeit I6schen zu lassen. Wenn Sie sich fur das Loschen von
Daten entscheiden, kann der Vorgang nicht rlckgangig gemacht werden. Sie konnen Daten l6schen, indem Sie die
in der Plattform bereitgestellten Funktionen nutzen oder uns eine E-Mail schicken. Da die Daten in Backups
gespeichert werden, kann es einige Zeit dauern, bis die vollstandige Datenldschung wirksam wird (siehe
Geschaftsbedingungen des Hosting-Providers).

Ubertragbarkeit

Sie haben das Recht, eine portable Exportdatei aller von Ihnen angegebenen personlichen Daten zu erhalten. Sie
konnen eine solche Datei anfordern, indem Sie uns eine E-Mail schicken.

Datenaufbewahrung

Wir bewahren lhre Daten bis spatestens Ende Juli 2021 auf. Dies erlaubt uns, unsere Berichterstattung
abzuschliessen. Das bedeutet, dass wir lhre Daten am 31. Juli 2021 l6schen. Wir 16schen aktiv Daten, wenn Sie sich
fur die Loschung von Daten Uber Funktionen entscheiden, die innerhalb der Plattform zur Verfugung gestellt
werden, oder wenn Sie uns durch eine E-Mail an info@opendata.ch damit beauftragen.

Kontakt

Wenn Sie sich mit uns in Verbindung setzen mochten, wenn etwas unklar ist oder wenn Sie Fragen oder Bedenken
zum Datenschutz oder zu diesen Bedingungen und Richtlinien haben, wenden Sie sich bitte per E-Mail an
info@opendata.ch.
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Terms and Policies for Applicants

to the Prototype Fund Switzerland

Last updated 17 March 2020

Introduction

By accessing the Application Management Platform (“Platform”), you agree to our Terms and Policies. This document
describes what data we collect, store and process, how processing takes place and which processors are involved.
We are committed to protecting your data and privacy, if you have any questions, please contact us by sending an

email to info@opendata.ch.

Modifications

We may change these Terms and Policies due to changes in the Platform or the laws that apply to us and you. We
will notify you by revising the "Last update" date on top of this document and by sending you a notification. By
accessing the Platform, you agree to be bound to the most recent revision of these Terms and Policies. If we do
update these Terms and Policies and you do not agree with the changes, you need to notify us and stop using the

Platform.

Collected data

Data you provide

The application and selection process for our program requires you to provide us personal data such as your name,
surname and email address. We also require you to provide information about your organisation, project or team
members. By using the platform you agree that you are responsible for all data you provide and that you have the
right to provide such data. If personal data is involved, you provide and must ensure that all data subjects gave you
their consent to provide such data and for all data processing involved. You also must ensure that data subjects
know these Terms and Policies and their rights concerning all applicable laws and regulations, including data

protection laws.



Data we automatically collect

The Platform uses session cookies only, i.e. temporary cookies that identify the user and show the path a user takes
within our websites, applications or services. Our session cookies will be deleted when you close your browser or
leave your session in the application or service. We do not use any persistent cookies (i.e. cookies that stay on your
computer or device after you close your browser or leave your session in the application or service). So our
websites, applications or services do not “remember” who you are, and do not “remember” your preferences within
our websites, applications or services. Our session cookies are needed for our websites, applications or services to

function properly. Deactivating cookies in your browser may affect platform functionality.

When using the Platform, we automatically record information sent to us by your browser. This information may
include your IP (Internet Protocol) address, browser type and language settings, referring or exit pages, information
on how you interact with the Platform or links on the Platform, domain names, landing pages, mobile carrier, device
type, your web request or other such information. We may use web beacons to track the online user patterns or

track activities linked to emails sent to our users.

Data collected through third-party analytics

We do not use any third party analytic tools.

Data access and use

Data access and its use is regulated. Any data or information that is not of a general nature will be be kept strictly

confidential.

Data access on the Platform

To facilitate the application, revision and selection process, your data is accessed by 15 people (up to 5 staff
members and the 10 jury members). Access to the platform is regulated through personal user profiles (username

and password).

Sub-processors

The platform is provided by Visible Solutions AG, Switzerland. More information is available on

https://www.visiblesolutions.ch.

To improve platform functionality we engage with selected sub-processors. We only engage with sub-processors

which demonstrate high data security and privacy standards (such as sub-processors certified under the US-Swiss



or US-EU Privacy Shield agreement). Detailed description of sub-processors, terms of use, security and privacy
settings and policies, contractors and services used are available on the respective sub-processor's website. By

using the platform you also agree to the terms and conditions and privacy policies of all sub-processors.

Opendata.ch signed a Data Processing Agreement (DPA) with Visible Solutions AG, Switzerland. You can send us an

email if you want to have more details about the DPA.

Data hosting: Hostpoint AG, Switzerland is used as hosting provider. The data center is I1SO-27001 and FINMA
(FINMA-RS-08/7 outsourcing banks) certified. Data in-transit is encrypted with Secure Sockets Layer (SSL) encryption.

More information is available on https://www.hostpoint.ch.

Email dispatch: Mandrill (by Mailchimp, The Rocket Science Group LLC d/b/a MailChimp) is used as the emall

sending gateway. More information is available on https://www.mandrill.com.

Other use of data

Some non-sensitive data you provide might be used on our website or other communication material. We may
disclose collected information if required by law or if we believe, at our sole discretion, that you are infringing law or

not respecting our Terms and Conditions.

Data location and protection

The Platform and all data are stored on a Visible Solutions' dedicated server in a data center in Switzerland
(Interxion, managed by Hostpoint AG, see section “Sub-processors”). The data center is ISO-27001 and FINMA
(FINMA-RS-08/7 outsourcing banks) certified. Data in-transit is encrypted with Secure Sockets Layer (SSL) encryption.

Data is regularly backed up to prevent data loss.

We protect against common web attacks, host data in secure data centers and use firewalls and access restrictions
on our servers to secure our network and protect your information. Despite our efforts, you acknowledge that no
method for electronic transmission and storage is fully secure and we cannot ensure or warrant the absolute
security of information stored on or transmitted through our Platform. In the unlikely event that personal
information is compromised as a result of a malicious attack or breach of security, we will notify those persons

whose information has been compromised as soon as possible.
Your rights as data subject

If you provide personal data from data subjects, you must insure that all data subjects gave you their consent to the
collection, provision, processing and transfer of their personal data. You also must insure that data subjects know

and can exercise their rights concerning all applicable laws and regulations, including data protection laws. If you are
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a data subject and we act as a data controller for your personal data, you have specific rights concerning your data.

These include:

Access

You have the right to be informed about the personal data we collect and process about you. Please see these

Terms and Policies for details or send us an email if anything is unclear or if you require additional information.
Revision

You have the right to edit the personal data you provided if the data is no longer accurate. You can do so by sending

us an email.
Erasure

You have the right to erase all your personal data. If you decide to delete data, the process can not be undone. You
can delete data by using the functions provided within the Platform or by sending us an email. As data is stored in
backups, complete data erasure might take some time to be effective (see Terms and Conditions of the hosting

provider).
Portability

You have the right to obtain a portable export file of all personal data you provided. You can request such a file by

sending us an email.

Data retention
We retain your data until the end of July 2021 at the latest. This allows us to finalize our reporting. This means that

we will delete your data on 31 July 2021. We actively delete data if you choose to delete data through functions

provided within the Platform or if you instruct us to do so by sending us an email to info@opendata.ch.

Contact

If you want to get in touch, if anything is unclear or if you have any questions or concerns about data privacy or
these Terms and Policies, please contact us by sending an email to info@opendata.ch


mailto:info@opendata.ch

